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1 PERMISSOES

Existe um mecanismo de proteccdo que é parte integrante do sistema operativo Unix e que permite
especificar com exactiddo quem é que autorizamos a trabalhar com os nosso ficheiros. Essas permissoes, é
este 0 nome genérico usado, permitem controlar quem tem acesso aos ficheiros e directérios que criamos.

1.1 UTILIZADORES E GRUPOS

Cada utilizador que tem acesso ao sistema Unix tem um login id, atribuido pelo administrador do sistema,
gue o identifica sem ambiguidade perante o sistema. Adicionalmente, cada utilizador pertence ao grupo de
utilizadores relacionados que tem um determinado group id.

Um grupo é um conjunto de utilizadores que tém uma caracteristica comum, por exemplo, pertencerem ao
mesmo departamento. Um utilizador pode pertencer a mais do que um grupo.

Um dos motivos principais pelo qual os utilizadores estéo relacionados através de um grupo é conceder-lhes
a possibilidade de partilhar ficheiros. Deste modo, varios utilizadores poderdo aceder e alterar aos mesmo
ficheiros partilhando informacéo e tarefas de interesse comum.

Existe um ficheiro no directério /etc onde estdo registados os diversos utilizadores autorizados a aceder ao
sistema bem como os grupos a que eles pertencem. Esse ficheiro é o /etc/passwd e é basicamente uma

base de dados contendo um registo (linha) por cada utilizador. Cada linha é composta por registos
separados por “:” que fornece ao Unix informacéo importante de cada utilizador.

Cada registo de /etc/passwd é composto da seguinte maneira:

Login id — login que o utilizador usa para aceder ao sistema

Password encriptada — nenhuma password é guardada no sistema sem ser encriptada

User id — identificagdo numérica do utilizador; é normal que os computadores trabalhem melhor
com nameros

Group id — identificacdo numérica do grupo principal a que o utilizador pertence; informacéo acerca
deste grupo, nomeadamente 0 seu nome, pode ser encontrada no ficheiro /etc/group

Comentério — normalmente este campo é usado para o nome completo do utilizador

Caminho completo para o home directory do utilizador - este campo é usado pelo sistema
durante o processo de login para determinar qual o local do sistema de ficheiros onde seremos
“colocados”

Caminho completo do programa inicial — isto identifica qual o programa a ser executado logo
apés o processo de login; normalmente é identificada aqui a shell usada pelo utilizador

Outro ficheiro importante é o /Zetc/group. Enquanto que no ficheiro /etc/passwd é identificado o grupo
inicial a que cada utilizador pertence, o /etc/group especifica quais os grupos disponiveis e a que cada
utilizador pode pertencer.

Este ficheiro é também uma base de dados semelhante a /etc/passwd e é composto da seguinte maneira:

Group name — da mesma maneira que cada utilizador tem um nome, cada grupo tem também um
nome para mais facil identificagio

Password encriptada — o Unix permite passwords para grupos da mesma maneira que para
utilizadores, de tal maneira que se queremos pertencer a0 um grupo teremos que conhecer a
respectiva password

Group id - identificagdo numérica do grupo e que é usada no ficheiro /etc/passwd; para sabermos
a que grupo o utilizador pertence, procuramos neste ficheiro a linha correspondente ao group id
definido no registo do utilizador em /etc/passwd

Lista de login id’s — esta € a lista de utilizadores autorizados a pertencer a um determinado grupo
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1.2 QUEM E VOCE E A QUE GRUPO PERTENCE

Podemos saber qual é o nosso login, user id, group name e group id sem ter necessidade de pesquisar o
ficheiro /etc/passwd. O comando id apresenta esta informacéo.

A sintaxe do comando id é a seguinte:

id

1.3 LISTAR NOMES DE FICHEIROS

Existem varias outras opc¢des que podem ser usadas com o comando Is. A opcéo “-I” da-nos uma lista longa
de ficheiros e directérios. A seguir apresenta-se um exemplo do resultado possivel do comand Is —-| e a
respectiva explicacéo:

-r—r—r-- 1 root sys 5632 Apr 3 14:59 /etc/passwd

Permissdes l Tamanho l Nome do ficheiro
N.° de links Data e hora da Ultima alteracao
Dono (owner) Grupo

1.4 PERMISSOES DE ACESSO

Sempre que um ficheiro ou directério é criado, o sistema operativo Unix atribui-lheum conjunto de
permissdes de acesso. Estas permissdes podem ser vistas usando o comando Is —I.

As permissdes sdo conjuntos de 10 caracteres divididos em 4 conjuntos que se encontram representados no
exemplo anterior pelos caracteres:

r w x r w - r - -

“r" —read (leitura)

owner group others —* “w”— write (escrita
dono grupo todos os outros ‘" _ execute (execucdo)
“-” —auséncia de permissdo
tipo: “-” —ficheiro de dados

“d” — directorio

“c” — dispositivo de caracteres
b” — dispositivos de blocos

p” — ficheiro pipe

“I" —link

Podemos constatar que é possivel atribuir diferentes permissdes a diferentes tipos de utilizadores:

Owner — o dono do ficheiro é normalmente a pessoa que o criou

Group — o grupo do ficheiro é normalmente o grupo a que o utilizador pertencia no momento em
que criou o ficheiro, e refere-se aos utilizadores que pertencem ao mesmo grupo que o dono

Others — 0s outros sdo simplesmente todas as pessoas que ndao sdo o dono nem pertencem ao
mesmo grupo que ele
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Cada uma das 3 posi¢cBes dos caracteres na seccdo das permissfes tem um significado especial que
corresponde a 3 diferentes tipos de permissdes que cada ficheiro ou directério possui e tem um determinado
significado:
- Read - a existéncia da permissdo de leitura indica que é possivel ler o contetddo do ficheiro
Write — a existéncia da permissdo de escrita indica que € possivel escrever ou alterar o contetido do
ficheiro
Execute — a existéncia da permissdo de execucdo indica que € possivel, pelo menos, fazer uma
tentativa para executar (“correr”) o ficheiro como um comando Unix ou um utilitario

No exemplo apresentado acima (- r wxr w-r - - ), as permissdes definidas séo:

Owner (rwx) — leitura (r), escrita (w) e execucéo (x)
Group (rw ) — leitura (r) e escrita (w)
Others (r--) — leitura (r)

Esta permissfes sdo Obvias quando se referem a ficheiros: é necessario ter permisséo de read (“r”) para
fazer o cat do contetdo do ficheiro, é necessario ter permissao de write (“w”) para editar e € necessario ter
permissdo de execute (“x™) nos ficheiros criados pelas compilagdes ou contendo comandos Unix para que
seja possivel “corré-los”.

Mas ja ndo sdo tdo 6bvias quando se referem a directérios: read (“r”) permite ver o contetdo do directério,
isto é, os ficheiros nele contidos, write (“w”) permite copiar ficheiros para o directério ou apagéa-los do

directorio, execute (“x”) também designada permissdo de pesquisa permite “ir para” o directério com o
comando cd ou usar o directério em qualquer tipo de pathname.

1.5 ALTERAR PERMISSOES DE ACESSO

Se as permissdes atribuidas por defeito pelo sistema operativo ndo forem do nosso agrado, podemos
altera-las como o comando chmod (change mode). Este comando permite alterar as permissdes de cada
ficheiro ou directério que nos pertenca.

A sintaxe do comando é a seguinte:

chnmod expressado_perm ssbes ficheiro ...

A “expressdo_permissdes” permite definir as novas permissdes que queremos atribuir ao(s) ficheiro(s)
indicados no comando.

Esta expressdo pode ser especificada através um numero octal de 3 digitos cujo significado é indicado de
seguida:

Permissdes em octal

0 nenhuma -

1 execute X

2 write w

3 write e execute WX
4  read r

5 read e execute rx
6 read e write rw
7 read, write e execute I wWx

Exemplo de utilizagdo do comando chmod:
$ chnod 645 fich_tenp

$1ls - fich_ tenp
SrWr—r-x 1 lino profs 1123 Fev 17 19:10 fich_tenp
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$ chnod 440 fich_tenp
$1s - fich_ tenp
-r--r—--- 1 lino profs 1123 Fev 17 19:10 fich_tenp

Existe outro tipo de expressdo que pode ser usado com o comando chmod. Esse tipo de expressdo usa
mnemaonicas para especificar permissées.

Uma série de codigos mnemdnicos podem ser usados em vez de nimeros em octal e sdo apresentados nos
quadros seguintes:

Classes de utilizadores
U User (dono)

g Group (grupo)

0 Others (outros)

a All (todos)

Operacbes de permissdes
+ adiciona

— retira

estabelece

Valores das permissdes

r read
W write
X  execute

A utilizagdo destes codigos torna mais facil e intuitiva a atribuicdo das permissées, como se pode verificar
pelo exemplo seguinte:

$ chnod u=rw ficheirol
$ chnod go-rwx ficheiro2

Nestes exemplos sdo executadas as seguintes operacdes:

u=r w— estabelece as permissdes de leitura (read “r”) e escrita (write “w™) para o dono do ficheiro
ficheirol, independentemente das permissdes que esse ficheiro tenha antes

go- rwx — retira as perrmissdes de leitura (read “r’), escrita (write “w”) e execuacgdo (execute “x”)
para os utilizadores do grupo (group “g”) e para todos os outros (others “0”) ao ficheiro ficheiro2.

Este método alternativo de estabelecimento de permissdes tém ainda outra vantagem. Permite-nos conjugar
diferentes express6es num Unico comando, separando-as com virgulas, como a seguir se exemplifica:

$ chnod g+w, o-r ficheirol
$ chnod u+x, g-w, o=r ficheiro2

1.6  TIPOS ESPECIAIS DE PERMISSOES

Se percorrermos o sistema de ficheiros do Unix e analisarmos as permissGes dos diferentes ficheiros,
encontraremos, por vezes, permissdes de execucgao (32 posicéo de cada grupo de 3 letras) que ndo sdo “x”.

Existem 3 outras permissdes que podem ser aplicadas aos ficheiros. Apesar destas permissGes serem
relacionadas com permissGes de execucgdo, elas sdo, na verdade, bastante diferentes de todas as outras
apresentadas até agora.

A seguir apresentam-se estes novos tipos de permissoes:
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set user-id node —» ---s--X--X

Quando executamos um programa com este modo activado, e enquanto durar a sua execugdo, tomamos a
identidade do dono (user) do programa.

set group-id node —» ---X--S--X

Quando executamos um programa com este modo activado, e enquanto durar a sua execucdo, passamos a
parte do grupo (group) do dono do programa.

sticky node —» - --X--X--1

Este dltimo tipo de permissdo é completamente diferente. Para o entender é preciso ter em atenc¢do o que
acontece quando se executa um comando Unix.

De cada vez que se escreve um comando no prompt da shell, esta interpreta-o e procura-o no sistema de
ficheiros. Depois de o encontrar carrega-0 para memoria e executa-o. Quando o comando termina a sua
execuacdo, o Unix liberta a memoria utilizada pelo comando e devolve o controlo para a shell.

O que é que acontece se se repetir o mesmo comando? O processo atras descrito repete-se.

Para que isto ndo acontega, utiliza-se o sticky mode. Um comando que tenha este modo activado,
permanece em memdéria mesmo depois de ter terminado a sua execucdo, permanecendo no swap space,
uma espécie de memoria virtual. Mantendo--o em memodria, reduz-se o tempo necessario para o encontrar e
executar. Permanecera em memdria até o sistema ser desligado.

S6 o administrador do sistema pode activar o sticky mode num ficheiro.

Finalmente, se virmos um S ou um T maidsculos, em vez de minudsculos, isso significa que a correspondente
permissdo de execugdo ndo esta presente.

Para estabelecermos estes tipos de permissées usamos um 4° caracter ao numero em octal de tal modo que
0 1° caracter estabelece o tipo especial de permissdo (set user-id mode, set group-id mode, sticky mode) e
0s 2°, 3° e 4° caracteres estabelecem as permissdes normais.

O tipo especial de permissdo é atribuido segundo o quadro apresentado a seguir:

Permissdes em octal Exemplo: chnod 5644 fichl
0 Nenhuma .-
Sticky --t
Set group-id -S-
Set group-id + sticky - st
Set user-id S--
Set user-id + sticky s-t
Set user-id + set group-id ~ SS-
Todos os 3 modos sst

No o~ wWwN R

v

Mnemanicas: Exemplo: chnmod u=srw, g=r, o=rt fich2
u | + | s | Setuser-id

g | * | S | Setgroup-id

o | + [ s | sticky
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1.7 DEFINICAO DAS PERMISSOES POR DEFEITO

A cada ficheiro e directério que criamos é atribuido pelo sistema um conjunto de permiss@es definidas por
defeito.

No entanto, podemos controlar essas permissdes através dum parametro chamado valor de umask. Esse
valor (valor da mascara de criacdo de ficheiros) de cada utilizador pode ser visualizador com o comando
umask que tem a seguinte sintaxe:

umask [ expressao_umask]

Quando executado sem pardmetros, permite-nos saber o valor de umask actual. A “expressdo_umask”
permite-nos alterar esse valor e, consequentemente, as permissdes que sdo atribuidas por defeito na criacéo
dos ficheiros.

O valor de umask é um valor em octal composto por 4 digitos. Quando composto por menos digitos,
podemos considerar zeros a esquerda. Esses digitos estdo relacionados com as permissdes do dono (2°
digito), grupo (3° digito) e outros (4° digito). O 1° digito € sempre 0 e é indicativo de que o nimero
apresentado é octal, tal como usado na linguagem C.

Eis 0 que poderemos obter executando o comando umask:

$ umask
0022

Os valores em octal do comando umask tém um significado ligeiramente diferente. Cada digito de umask é
subtraido do correspondente digito usado pelo sistema na criagdo do ficheiro. Percebemos melhor se
interpretarmos o valor com as permissdes que queremos retirar aos ficheiros e directérios que criamos.

No exemplo acima, no valor de umask 0022, o primeiro O indica que o valor é em octal, o segundo O indica
gue ndo queremos retirar qualquer permissdo ao dono e os dois digitos 2 indicam que queremos retirar
permissdes de escrita ao grupo e aos outros utilizadores. Podemos verificar o significado destes valores na
tabela de valor em octal definida anteriormente, na explicacdo do comando chmod. A diferenca reside no
facto de que, com o comando chmod, estes valores correspondem aqueles que queremos atribuir, enquanto
gue com o comando umask estes valores dizem respeito as permissdes que queremos retirar.

Sem considerar qualquer valor de umask, qualquer comando em Unix que cria um ficheiro, tenta criad-lo com
permissdes 666 (rw rw rw); todos os directérios e ficheiros executaveis tentardo ser criados com
permissdes 777 (r wxr Wxr wx).

Quando definimos um valor de umask diferente de 0000, a estas permissdes (666 e 777) sdo retiradas as
permissdes definidas no valor de umask. Com o valor de umask de 0022 apresentado anteriormente, 0s
ficheiros serdo criados com permissdes 644 (rwr--r--) e os directorios e ficheiros executaveis com
permissdes 755 (r wxr - Xr - x).

Para alterar o valor de umask , basta executar o comando umask usando como parametro o novo valor que
pretendemos, composto por 3 digitos. Por exemplo:

$ umask 027

1.8 ALTERACAO DO DONO DE UM FICHEIRO

Outro comando que nos permite alterar um dos atributos de um ficheiro é o chown (change owner).
Permite-nos conceder a posse de um ficheiro a um outro utilizador.

A sintaxe do comando € a seguinte:
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chnmod login_id ficheiro ...

S6 o dono de um ficheiro pode alterar a pertenga de um ficheiro e o seu “login_id” tem de ser uma entrada
vélida no ficheiro /etc/passwd. O comando chown ndo altera as permiss@es, apenas altera o utilizador a
guem passa a pertencer o ficheiro.

A partir do momento em que alteramos o dono de um ficheiro que nos pertencia, deixamos de ter as
permissdes do dono do ficheiro. O novo dono € o Unico que pode, a partir de agora, executar o chmod e o
chown.

A seqguir, exemplifica-se a utilizagdo do comando chown:

$ Is —I perm ssoes. pdf

-rwxr--r-- 1 lino profs 146297 Feb 28 11:39 permni ssoes. pdf
$ chown oliveira perm ssoes. pdf

-rwxr--r-- 1 oliveira pr of s 146297 Feb 28 11:39 perni ssoes. pdf

1.9 ALTERACAO DO GRUPO DE UM FICHEIRO

Outro comando que nos permite alterar um dos atributos de um ficheiro € o chgrp (change group).
Permite-nos dar as permiss6es de grupo num ficheiro a outro grupo. A sintaxe do comando é a seguinte:

chgrp nome_grupo ficheiro ...

S6 o dono do ficheiro pode alterar o seu grupo e o “nome_grupo” tem de ser uma entrada valida no ficheiro
/etc/group. O comando chgrp ndo altera as permissdes, apenas altera o grupo que passa a ter as
permissdes de grupo do ficheiro.

$ |s —| pernissoes. pdf

-rwxr--r-- 1 oliveira profs 146297 Feb 28 11:39 permi ssoes. pdf
$ chgrp al unos pernmi ssoes. pdf

-rwxr--r-- 1 oliveira al unos 146297 Feb 28 11:39 permni ssoes. pdf

1.10 ALTERACAO TEMPORARIA DA IDENTIDADE DE UM UTILIZADOR

Se precisar de assumir as permissfes e capacidades de um outro utilizador, poderd fazé-lo através do
comando su. O comando su permite-nos alternar entre diferentes identidades (user id’s). A sintaxe do
comando é a seguinte:

su [-] [login_id]

Sem qualquer pardmetro, o comando su permite-nos assumir a identidade de root ou administrador do
sistema. Podemos assumir a identidade que qualquer outro utilizador executando o comando su com o
login id desse utilizador como parametro. Esse login id é pesquisado no ficheiro /etc/passwd e, caso seja um
nome valido, seremos questionados pela password desse utilizador.

Se a password introduzida for a correcta, assumiremos nesse momento a identidade do utilizador
correspondente ao login id indicado., e iniciaremos um novo nivel de shell. A qualquer momento poderemos
reassumir a anterior identidade, pressionando <control-d>. A seguir exemplifica-se a utilizacdo do comando
su:

$id

ui d=4002(1i no) gi d=500( pr of s)
$ su oliveira

Passwor d:

$idoliveira
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ui d=4004(ol i veira) gi d=500(profs)
$ <control -d>

$id

ui d=4002(1i no) gi d=500( pr of s)

Se colocarmos um hifen (“-*) entre o comando e o login_id, estamos a indicar ao comando su que queremos
assumir a identidade correspondente ao login_id exactamente como se tivéssemos feito o login normal como
esse utilizador. Isto é feito executando todos os ficheiros de arranque que sdo executados quando o
utilizador indicado faz o login.

O comando su inicia sempre um novo nivel de shell.

2 QUESTOES

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Diga o tipo de informacdo que se encontra nos campos do ficheiro /etc/passwd.
Diga o tipo de informacdo que se encontra nos campos do ficheiro /etc/group.
Qual é o comando do UNIX que permite saber o userid e o groupid ?

Diga quais s&o os trés tipos de utilizadores a que as permissdes sdo aplicadas.
Diga quais séo os trés tipos de permissédo que estdo disponiveis.

Quais sédo as permissfes necessarias para se poder editar um ficheiro? Para se poder usar esse
ficheiro como um comando ?

Quais sdo as permissBes necessérias para se poder listar o conteddo de um directério? Para se
poder remover um ficheiro desse directério ?

Descreva a sintaxe e 0s objectivos do comando chmod.

Explique o significado das seguintes expressdes de permissao:
"640", "751", "go+r" e "u+x,0-x".

Descreva o uso do comando umask

Quais sdo os comandos para mudar o dono e o grupo de um ficheiro ?
Qual é o comando para mudar para um novo userid ?

Copie os ficheiros /etc/passwd e /etc/group para o seu directério home.
Crie um novo directdrio chamado WORK no seu directério home.

Mude as permiss@es da sua coOpia do ficheiro passwd, para que toda a gente tenha apenas
permissé@o de escrita no ficheiro. Verifique as permissdes e tente mudar o ficheiro com o JOE.

Mude as permiss@es da sua cépia do ficheiro passwd, para que vocé e os membros do seu grupo
possam ler o ficheiro, mas os outros utilizadores ndo lhe possam fazer nada. Verifique as
permissdes e tente mudar o ficheiro com o JOE.

Mude as permissGes da sua cépia do ficheiro group, para que ninguém possa fazer nada com o
ficheiro. Verifique as permissdes e tente mudar o ficheiro com o JOE.

Mova as cOpias dos ficheiros passwd e group para o directério WORK.
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19.

20.

21.

22.

23.

Mude as permissdes do directério WORK para que o dono tenha s6 permissdo de leitura e os
restantes tipos de utilizadores ndo tenham nenhuma permissédo. Verifique as permissdes. Tente
agora remover o ficheiro group. Tente mudar para o directério WORK.

Mude as permissdes do directério WORK para que o dono s6 tenha permissdo de escrita no
directério. Verifigue as permiss@es. Tente listar o contetdo do directorio WORK. Tente mudar para
o directério WORK.

Mude as permissdes do directério WORK para que o dono sO tenha permisséo de execucdo do
directério. Verifique as permissdes. Tente mudar para o directorio WORK, e depois listar o seu
conteudo.

Remova o directério WORK.

Mude a mascara de criacéo de ficheiros de modo a que os ficheiros criados tenham permisséo de
escrita e leitura para si, permissao de leitura para 0 seu grupo e nenhuma permissao para outros
utilizadores. Verifique que quando um directorio é criado vocé fica com permissdo de leitura,
escrita e execucdo, 0 seu grupo tem permissdo de leitura e execugdo, e 0s outros apenas tem
permissao de execuc¢do. Crie um novo ficheiro e um novo directorio para testar a mascara.
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